
 
 

Circolare informativa 

Sicurezza delle reti e dei sistemi informativi e tutela dei dati personali 

L’Istituto Nazionale per la Promozione della Salute delle Popolazioni Migranti e per il Contrasto delle 

Malattie della Povertà (INMP), in qualità di Titolare del trattamento ai sensi del Regolamento (UE) 

2016/679 (GDPR) e in attuazione delle misure di sicurezza e gestione del rischio previste dal D.Lgs. 

4 settembre 2024, n. 138 (recepimento della Direttiva UE 2022/2555 – NIS2), richiama l’attenzione 

di dipendenti, cittadini, utenti, fornitori, professionisti, enti pubblici e di tutti i soggetti che 

intrattengono rapporti con l’Istituto sulle corrette modalità di comunicazione istituzionale e sui 

comportamenti utili a prevenire tentativi di frode informatica, phishing, smishing, spoofing e altre 

forme di ingegneria sociale. 

Canali ufficiali 

L’Istituto gestisce le comunicazioni di carattere amministrativo, contabile, sanitario e istituzionale 

esclusivamente attraverso: 

• indirizzi di posta elettronica istituzionale afferenti al dominio @inmp.it; 

• caselle di Posta Elettronica Certificata (PEC) istituzionali pubblicate sui canali ufficiali 

dell’Istituto. 

L’Istituto non utilizza, per lo svolgimento delle proprie attività istituzionali, servizi di posta 

elettronica commerciali o generici (a titolo esemplificativo: @gmail.com, @outlook.com, 

@hotmail.com, @aruba.it o analoghi) per richiedere documentazione, informazioni, dati personali o 

effettuare comunicazioni aventi rilevanza amministrativa. 

Cosa l’Istituto non richiede mai tramite canali non ufficiali 

A tutela dei dati personali e nel rispetto dei principi di liceità, correttezza, integrità e riservatezza 

previsti dal GDPR, l’Istituto non richiede mai, tramite e-mail, SMS, applicazioni di messaggistica 

istantanea o telefonate provenienti da recapiti non istituzionali: 

• credenziali di accesso, password, codici OTP, PIN o altri codici di autenticazione; 

• coordinate bancarie, dati relativi a carte di pagamento o modifiche delle modalità di 

pagamento già concordate; 

• dati personali e documentazione contenente informazioni riservate, con particolare 

riferimento ai dati relativi alla salute o ad altre categorie particolari di dati personali, al di 

fuori delle procedure formalmente previste e dei canali autorizzati. 

Eventuali richieste di tale natura provenienti da soggetti o recapiti non riconducibili ai canali 

ufficiali dell’Istituto devono essere considerate sospette e non autentiche. 

Come riconoscere e segnalare una comunicazione sospetta 

Si invitano i dipendenti e tutti gli interlocutori dell’Istituto a verificare attentamente l’identità del 

mittente, controllando l’indirizzo e-mail completo, il dominio utilizzato, la firma, i riferimenti del 

procedimento e la coerenza della richiesta ricevuta. 

In presenza di comunicazioni che presentino elementi di anomalia, quali: 



 
 

• richieste urgenti e non motivate; 

• allegati o collegamenti ipertestuali inattesi; 

• errori evidenti di forma o di contenuto; 

• indirizzi apparentemente simili ma non coincidenti con quelli ufficiali dell’Istituto; 

si raccomanda di: 

• non rispondere alla comunicazione; 

• non aprire allegati e non selezionare collegamenti ipertestuali; 

• non comunicare dati personali, credenziali o informazioni riservate; 

• segnalare tempestivamente l’accaduto utilizzando esclusivamente i recapiti ufficiali 

pubblicati sul sito istituzionale, conservando copia del messaggio ricevuto. 

Le segnalazioni saranno gestite nell’ambito delle procedure interne di sicurezza informatica e di 

gestione degli incidenti adottate dall’Istituto e, ove ne ricorrano i presupposti, potranno essere oggetto 

delle comunicazioni previste dalla normativa vigente alle Autorità competenti. 

Il presente avviso è pubblicato al fine di: 

• tutelare cittadini, utenti, fornitori, professionisti ed enti che intrattengono rapporti con 

l’Istituto da possibili tentativi di frode, impersonificazione o utilizzo abusivo del nome e 

dell’immagine dell’Ente; 

• favorire il riconoscimento delle comunicazioni autentiche provenienti dall’Istituto e prevenire 

la divulgazione non autorizzata di dati personali e informazioni riservate; 

• promuovere comportamenti consapevoli e collaborativi in materia di sicurezza informatica e 

protezione dei dati personali; 

• contribuire alla prevenzione, individuazione e gestione tempestiva di eventi e incidenti che 

possano compromettere la riservatezza, l’integrità, la disponibilità e l’autenticità delle 

informazioni e dei servizi digitali dell’Istituto. 

L’avviso costituisce una misura organizzativa di informazione e sensibilizzazione adottata 

dall’Istituto nell’ambito del proprio sistema di gestione della sicurezza delle informazioni e della 

protezione dei dati personali, in attuazione dei principi di responsabilizzazione (accountability) 

previsti dal Regolamento (UE) 2016/679 e degli obblighi di gestione del rischio e resilienza 

informatica previsti dal D.Lgs. n. 138/2024. 

Per ogni informazione contattare: 

UOS Sistema informativo e statistico: uos-sis@inmp.it  

Roma, 12 giugno 2026 
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